v Kommunesamarbeidet for sikker vannforsyning

- Frogn, Nordre Follo og As

Hvordan skal Frogn og As sikre langsiktige leveranseavtaler for
primaer vannforsyning.

Hvordan skal Frogn, As og Nordre Follo sikre langsiktige avtaler
for reservevann

Hvilke alternativer er mulige?

Frogn, As og Nordre Follo som knutepunkt i vannforsyningen
rundt indre Oslofjord/@stfold?

Konseptet “overordnet modell for regionalt
reservevannsamarbeid”.

Krevende prosess med a klarlegge nytte, avtale
kostnadsfordelinger, forankre og sikre beslutninger
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v - Frogn, Nordre Follo og As

W W Kommunesamarbeidet for sikker vannforsyning

Status forsynings-og reservevannavtaler- Follos utgangspunkt

Nordre Follo kjgper vann fra Oslo, og bruker eget vannverk.
Gjersjgen begrenset kilde/konsesjon (24 000 m3/dggn).
@nsker & trappe ned forsyningsavtalen med As for & bruke
mer fra eget vannverk i kommunen og mindre fra Oslo. Har
ikke tilstrekkelig reservevann.

As ma ha ny vannleverandgr og reservevannavtaler.

Frogn sin forsyningsavtale med Glitre gjelder til 2037, ma ha
ny reservevannavtale.

Ie ‘ :\f i. Tegnforklaring: |
.’f' i : =Vannforekomst nr2 |
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v - Frogn, Nordre Follo og As

Status forsynings-og reservevannavtaler - forhandlingsstasted

Kommunestyre vedtak i As og Frogn:

As kommune etablerer en prosjektorganisasjon, med egen ansatt
prosjektleder, og inviterer med representanter fra Frogn, Vestby og Nordre Follo.

Prosjektorganisasjonen skal, i samarbeid med @gvrige kommuner rundt indre
Oslofjord, Fagradet for vann- og avlgpsteknisk samarbeid i indre Oslofjord og de
store vannprodusentene, bidra til a sikre en langsiktig og trygg forsyningssituasjon
for drikkevann i regionen, herunder reservevann.

Avtalen ble signert av ordfgrer i Frogn kommune

Hans Kristian Raanaas og ordferer i As kommune

Nordre Follo kommune har deltatt i utredningsarbeidet og kom inn for fullt i
samarbeidet fra oktober 2024

Ola Nordal ved pumpehuset ved Arungen.
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Vannprodusenteriregionen (9)

Oslo kommune VAV Stangasen vannverk

Nedre Romerike vann- og avlgpsselskap IKS (NRVA Mosseregionen Vann, Avlgp og Renovasjon IKS (MOVAR IKS)
IKS)

Asker og Beerum Vannverk IKS (ABV IKS) Fredrikstad Vann, Avlgp og Renovasjon KF (FREVAR KF)

Baerum kommune Sarpsborg kommune

Glitrevannverket IKS

Kommuner med overfgringsnettiregionen (19)

Oslo Nesodden
Bzerum Nordre Follo
Asker As

Lier Frogn
Drammen Vestby
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Oversikt over
vannproduksjon
og store
overfgringslinjer
| regionen




Regional sarbarhetsvurdering for vannforsyning i
Oslofjord-regionen




Regional sarbarhetsvurdering for vannforsyning i

Oslofjord-regionen

Styrke leveransesikkerheten i
Folloregionen

Det er helt ngdvendig a agke
overfgringskapasitetene og 4 etablere
rene overfgringsledninger gjennom
Follo-regionen. Valg av lgsninger vil ha
stor betydning for Oslofjord-regionen
som helhet.

VANN-OG AVL@PSETATEN
| OSLO (VAV)

NEDRE ROMERIKE VANN-OG
AVL@PSSELSKAP IKS(NRVA)

ASKER OG BARUM
VANNVERK IKS (ABV)

GLITREVANNVERKET IKS ‘

™~

NORDRE FOLLO

MOSSEREGIONEN VANN, AVL@P OG
RENOVASJON IKS (MOVAR)
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v - Frogn, Nordre Follo og As

Trygg drikkevannforsyning

Drikkevannforskriften:

* «Vannverkseieren skal sikre at vannforsyningssystemet er
utstyrt og dimensjonert samt har driftsplaner og
beredskapsplaner for & kunne levere tilstrekkelige

mengder drikkevann til enhver tid».
e Bergen, giardia 2004.
e Askgy, campylobacter 2019.

* Mattilsynet mener at dagens system i de tre Follo-

kommunen system ikke gir nok forsyningssikkerhet og

har gitt pélegg. Diaré, kvalme og infeksjon i tarmen. Dette er typiske
symptomer blant de 2000 personene pa Askgy som har
blitt syke av forurenset drikkevann den siste tiden.
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- Frogn, Nordre Follo og As

Nasjonale forventninger til regional og kommunal planlegging 2023-2027

Forurensning av drikkevann kan medfgre risiko for tap av liv og
helse.

Bortfall av vann gir i tillegg andre store samfunnsmessige
konsekvenser, som kan fgre til behov for evakuering.

Trygg vannforsyning er identifisert som en grunnleggende
nasjonal funksjon, jf. sikkerhetsloven § 2-1.

Drikkevann benyttes til drikke og matlaging, men det store
volumet gar til hygieniske formal som renhold, dusj og
toalettspyling.

Vannforsyning er ngdvendig for @ opprettholde funksjoner i
skoler, barnehager, sykehus og andre helseinstitusjoner, samt i
naeringslivet.
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w - Frogn, Nordre Follo og As

Norsk Vann mener:

Har spilt inn tre viktige hovedsatsinger regjeringen kan ta tak i for
vannbransjen:

1. Strukturelle endringer i form av st@grre enheter og mer robuste fag- og
driftsmiljger.

* For asikre robuste og baerekraftige VA-tjenester pa landsbasis

behgves stgrre enheter som sikrer eiere og forvaltere av NorSk vann

infrastrukturen mer markedsmakt, og bedre muligheter for
rekruttering, innovasjon og teknologiutvikling.
* Viber om at regjeringen utvikler tydelige krav og insentiver for

a sikre at dette oppnas.
* Viber ogsa om at dette kommuniseres overfor den nedsatte

Kommunekommisjonen.
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KS mener: Vann- og avlgpssektoren — behov for innovasjon og gkt oppmerksomhet

- Frogn, Nordre Follo og As

Forsterket interkommunalt

samarbeid kan veere et x
virkemiddel for 3 sikre effektive m ‘{{\) %

o8 AR
fremtidsrettede Igsninger e




v Kommunesamarbeidet for sikker vannforsyning

- Frogn, Nordre Follo og As

Og det pagar regionalisering av offentlige infrastrukturtjenester

Krav og kostnader til prosessanlegg gker (vannbehandling,
avlgpsrenseanlegg).

Mulighetsstudie for vann- og avilgpssektoren 2022: .... det mest
samfunnsgkonomisk Isnnsomme vil vaere a vedta at de
kommunale vann- og avlgpsenhetene skal organisere seg i
regionale enheter. Dette vil sgrge for en best mulig bruk av
vannkilder, resipienter, infrastruktur og fagfolk.

For prosessanlegg avtar enhetskostnaden med gkende volum.

Eksempel VEAS forslaget: Kan et nytt stort renseanlegg redde
Oslofjorden? | jakten pa bedre avlgpsrensing, vurderer Oslo og
10 kommuner om de kan gad sammen om 3 bygge et felles, stort
renseanlegg for avlgpsvann.

Glitre, Movar, NRV, ABV, VIV, IVAR, .......

Kompliserte og tidkrevende a fa til.

N FMovaTRED A1 TR X
7 i Maris et kit (. 2 0
e ."”“" caldy ) & Dl A oo O

Tyvaiis. A SJ«R&,,

L +
""9‘35 Gellegge. A7 La(rslxnd 'Eﬂ A
\- fels | /
G'Fgo.ug'u’ ee
: JW/* il stron Ll Es
“l‘ 5N ] ‘ﬂ\km Fet; und
‘V /gy F SR, 1rlgen N

) ,LQHENZO,,Z’,’“‘ "“*'AK.E
Boler 4 SKCK-E H‘HFUNGEN Fiel

Fieflstad ".‘;"ﬂb\

I
/N Neso.dci- <

{/\\fangen - F
) . Aonghhm, 24 { Ljanj

i A Herflias
§ g L fora S ot :
nby Grig‘marku ) OE ak:rm “l‘ *r ( . Mnsreiv)l g
Sl | Bier ka; ; S [ 4

/ Iklmn
¥ % Slemml licLNE
nkuua.f“ U Nands i

) M.du,ymi \ shiqo Bmwk
\ H.lmn' ANLE &

ru\ ,\‘
\ % |
Sael

by A0, A
[ Flah-by i,

-Ki(rr.éssn 1‘ ! 1

L.mghus A ENEBAKK E:»e[ukk ‘(
T NORDRE S Vichant s of i :
FO[LO'.MP, ) f

- bvgda i P(SKER&"

erg \ﬁéelvr\
¥ ¢



==
v W Kommunesamarbeidet for sikker vannforsyning

%

- Frogn, Nordre Follo og As

NIVAs utredninger fra 1967
for Ostlandskomiteen

Utredningen omfattet:

* Mjgsa
* Hurdalsjgen
* Glomma

* Randsfjorden
« Tyrifjorden v/Holsfjorden

R e R A L
= r-/}ﬁ". VANFORSYNING DSLO-OMRADET T )</
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- Frogn, Nordre Follo og As

Sandstangen vannverk AL
Et samarbeid som startet pa 70-tallet

9 kommmuner samarbeidet om a utrede
felles vannforsyning fra @yeren med
infiltrasjonsanlegg pa Sandstangen.

Usikkerhet om tekniske forhold og kostnader.

Prosjektet nedlagt i 1983/84.
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v - Frogn, Nordre Follo og As

Fagradet for indre Oslofjord-
div. utredninger

SWECO %

RAPPORT

REGIONAL HYDRAULISK VANNFORSYNINGSMODELL FOR
INDRE OSLOFJORD

Kunde: Fagradet for Vann- og aviepsteknisk
i samarbeid i Indre Oslofjord




Krav til leveringssikkerhet

Drikkevannsforskriften 8 9.Leveringssikkerhet (1. ledd)

| kravet om leveringssikkerhet ligger det at
vannverkseier skal sikre at det finnes en alternativ
vannforsyning som oppretteholder leveransen av
drikkevann'nar den ordinaere vannforsyningen svikter.

Vannverkseieren skal sikre at vannforsyningssystemet er
utstyrt og dimensjonert samt har driftsplaner og
beredskapsplaner for 8 kunne levere tilstrekkelige

mengder drikkevann

Ar

maneder
dager

Kortvarige forhandsvarslede avbrudd og tiden det tar &
starte opp etter en hendelse ma tas hensyn til/vurderes.

& Mattilsynet



Fire viktige drivere

m © Loggpa
. De n g e O p O litiSke Troins g FINAmark Tioon! Highetiserier  Virssendings? Podin

: . Innbrudd i vannverk ved
situa sjoncn militeerleir: Na skjerpes sikkerheter
. . flere steder
. Kllm a e n d I‘ln g e I’ Det er funnet endringer i vannet etter innbrudd i et vannverk

i Troms. Flere naerliggende kommuner tar na grep for a
styrke sikkerheten ved sine drikkevannskilder.

Teknologi
. Kampen om hodene
z ®°,_

Matt til 3. september var det innbrudd | @verbygd
vannverk i Malsely. Vannprevene som ble tatt i etterkant

av innbruddet viste endringer utenfor det som er vanlige

& Mattilsynet



Vannforsynmg som kritisk mfrastruktur, trusler

18

Kilde; Norsk vann rapport.

Safety

Ltilsikteds uansket handelse

| Ulykkeshendelser, naturkatastrofer eller teknisk svikt

- '_-i--h.__';ﬂ:a;' &
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Security

Tilsiktet eller villet uansket handling

Terror, etterretning. sabotasje, haarverk of annen kriminalitet

& Mattilsynet



e Hanna Smith: Attacker mot vattenverk finnsi
Flerainbrott i finlindska vattenverk Rysslands verktygslada

under sommaren - det har vet vi nu Hanna Smith, Rysslandsexpert och forskare i sikerhetspolitik, siger |
Svenska Yles Nyhetspodd att inbrotten vid vattenverk har varit sa manga

Centralkriminalpolisen utreder eventuella kopplingar mellan nagra under en kort tid att man inte kan utesluta att de ar sammankopplade.

inbrott i vattenverk i Tammerfors. Det har varit inbrott ocksa i

Borga och Sibbo. — Det skulle inte vara helt dverraskande om det till slut visar sig att

Ryssland ligger bakom det har, sdger Smith.

Négon brit sig in i Tesomas vattentorn i Tammerfors i juni. Bild: Matias Vaidnanen / Yle

ERIK SANDSTROM Forskaren Hanna Smith sager att inbrotten i vatteninfrastruktur kan passain pd bilden av en

& Mattilsynet
hybridattack. Bild: Petri Vironen / Yle hd /

1272024 5:40



Statlig etterretnings virksomhet,
pavirkning og sabotasje

N

| lgpet av 2024 har vi sett at Russland trolig har lykkes i &
gjennomfare flere titalls tilfeller av sabotasje og forstyrrende
aktivitet pa europeisk jord.

| Norge har PST arrestert to norske borgere mistenkt for spionasje
til fordel for Russland, Kina og Iran.

PST har sett at Russland har forsgkt 8 bygge opp igjen
kapasiteten til 8 giennomfare etterretning fra ambassaden i Oslo.

PST viser ogsa til et hgyt terrortrusselniva, blant annet grunnet
faren for at utenlandske trussel aktgrer skal giennomfgre terrori
Norge.

Russland og Kina fremheves som de mest sentrale aktgrene, i
tillegg til at vi forventer aktivitet fra Iran og Nord-Korea. Samtidig
fremhever PST noen viktige endringer i trusselbildeti arets NTV:

Séakalte proxy-aktgrer er noe flere stater benytter.

Norge vil i 2025 utsettes for etterretning, pavirkning, og potensielt
sabotasje, fra statlige aktarer.

& Mattilsynet

Nasjonal trusselvurdering

2025




Nytt geopolitisk landskap/trusselbilde,
drikkevann som kritisk samfunns-
funksjon.

* Vannforsyningssystemer er en av de mest kritiske
samfunnsfunksjonene, og beskyttelse og vedlikehold av
disse systemene er helt avgjarende for a sikre tilgang til
trygt og nok drikkevann og stgtte andre viktige
samfunnsfunksjoner.

* Viogdere ma tilpasse vart fokus pa grunn av den
endrede sikkerhetssituasjonen i Europa og Norden.

~ Nasjonalt
digitalt
risikobilde
» Mattilsynet fortsetter a falge opp regelverket med a fare 2023

tilsyn med drikkevannsforsyningene i 2025.

Livsmedelsverket: Flera kande till

* Vivil ha spesielt fokus pa om vannverkseiere har rutiner spionerimisstankarna
knyttet til sikkerhet og at vannforsyningen har kapasitet
sSom t|l. enhver t|d kan l.evere t|lStrekkel|ge mengder med @ Uppdaterad: 12 december 2022 '‘© Publicerad: 12 december 2022
trygt drikkevann. De svenska bréderna Peyman och Payam Kia anklagas for grovt spioneri. Bakom stangda dorrar i Stockholms

tingsratt har dklagarna argumentet fér hur bréderna ska ha salt topphemliga dokument till den ryska
underrittelsetjinsten GRU.

? NYHETERNA

& Mattilsynet



Det er sannsynlig at noe usannsynlig vil skje!
Aristotoles 384 -322fKr.

nnta

Brenner

FUGLEASEN: Her stod tanken som var kilden til utslippet av fyringsolje i Tussetjern og Gjersjgen. Foto: Thomas Traa

Oljetanken var en o
atikkende bombe» e ————r—

& Mattilsynet




KnownTargets

I
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Govemment Academ|c NATO Energy Telecom
EET— W

§ 10 Dere skal sikre
vannbehandlingsanlegget og
distribusjonssystemet

» Dere skal sikre vannbehandlingsanlegget og distribusjonssystemet

» Dere skal sikre alle styringssystemene mot dataangrep
« Forebyggende sikring ma ses i sammenheng med andre krav i forskriften

» Dere ma etablere en sikkerhetskultur

Advarer mot elektroniske angrep pa

vannforsyningen e

Publisert 17. januar 2023 av Runar Daler » Sist endret 19. januar 2023 Tagger: Norsk

Vann, PAM Norge, sikkerhet, vann og avlgp, vannforsyning

Vannforsyningen i norske kommuner ligger trolig for apent
tilgjengelig for cyberangrep og elektronisk sabotasje.
Nasjonal Sikkerhetsmyndighet (NSM) advarer mot systemer
som er for lett tilgiengelig - og folk som kan for lite. Norsk
Vann bekrefter at det er en stor og aktuell trussel.

- Det er bare et tidsspgrsmal fgr norsk vannforsyning stenges eller
skades | et ondsinnet cyberangrep. Det sier Jargen Dyrhaug,
seniorradgiver i Nasjonal Sikkerhetsmyndighet (NSM), i en pressemelding
fra PAM Norge AS.

Derfra advares det na mot at mange norske vannforsyningsanlegg er for
lett tilgjengelig utenfra gjennom elektroniske systemer. Det innebeerer en
stor risiko for at folk med uvennlige hensikter enkelt kan ramme
vannforsyningen.

& Mattilsynet



Fagradet

for vann- og avlgpsteknisk
samarbeid i indre Oslofjord

F

Vare forventnmger

En drikkevannsforsyning som til enhver tid sikrer tilgang pa tilstrekkelige
mengder med trygt drikkevann er en vesentlig del av samfunnssikkerheten
og totalforsvaret.

Vi forventer derfor:

* Atdrikkevannsforsyningen som en grunnleggende nasjonal funksjon
sikres.

* At kommuner og drikkevannsprodusenter gjennom ett tett regionalt
samarbeid, arbeider for & sikre en robust forsyning av tilstrekkelige
mengder med trygt drikkevann.

» Atdet arbeides malrettet for & etablere, sikre, vedlikeholde og beskytte R EG | O NAL SAR BAR H ETSVU R D E RI |

denne kritiske samfunnsfunksjonen. Dette innebzerer alle elementer i

vannforsyningen som drikkevannskilder med nedbgrsfelt, Vannfo rsyni ng i OSlOﬁOFd -reg ionen
vannbehandling og ledningsnett til sammen kan levere drikkevann til

enhver tid.

* At kommunene og de regionale drikkevannsprodusentene arbeider
malrettet sammen for lgse utfordringene som ROS-analysen for Norconsult 0:0
vannforsyningen i Oslofjordregionen paviser.

2024

& Mattilsynet



e Sikre kontmuitet 1nasjonale styringssystemer og kritiske offentlige
tienester

* Sikre robust kraftforsyning

* Sikre evnen tild handtere ukontrollert forflytning av mennesker
e Sikre robust mat- og vannforsyning

* Sikre evnene tila handtere masseskadesituasjoner

e Sikre robuste sivile kommunikasjonssystemer

* Sikre robuste transportsystemer

25
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v - Frogn, Nordre Follo og As

Mulige forsynings-og reservevannspartnere

Aktuelle samarbeidspartnere Movar, Glitrevannverket og Oslo via
Nordre Follo. Indre @stfold ikke aktuell.

Disse har/vil fa orden pa sine systemer for drikkevann/reservevann.

* Oslo bruker 30 milliarder pa sitt reservevannsystem, kr 43 000 pr
innbygger, ferdig 2028.

* Movar etablerte avtaler og bygget sin reservevannledning til
Fredrikstad/Sarpsborg i for flere ar siden, men ma styrke denne
pa sikt (2037). Movar har bygget en ledning nordover til Vestby
dim 800 mm som tilrettelegger for samarbeid nordover.

e Glitrevannverket etablerte avtaler og bygde sin
reservevannledning for flere ar siden, RGA. Har noen lokale
utfordringer.
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- Frogn, Nordre Follo og As

Status forsynings-og reservevannavtaler — forhandlings-stasted

 Ngdvendig at samarbeidspartnere opplever at de gkonomiske
konsekvensene fullt ut dekkes, jfr. selvkostregelverket

* Ngdvending at samarbeidspartnerene opplever nytte/gkt
sikkerhet.

 De aktuelle vann-leverandgrer har allerede etablerte
reservevannforpliktelser fra lang tid tilbake, dette ma
hensyntaes.

* Handtering av samtidige utfall krever trolig store
investeringskostnader i ny vannproduksjon/overfgring, flere
samarbeidspartnere sikrer vannforsyningen.
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v

- Frogn, Nordre Follo og As

Idealmodell . Lgsning for Frogn, Nordre Follo, As, Glitre, Movar og Oslo
med gjensidig regionalt samarbeid. «Overordnet modell for regionalt

reservevannsamarbeid»

e  Forsyningsvann fra Glitre til As og Frogn 150 /s +20 |/s fra Nordre Follo

e Det etableres gjensidig reservevannavtale mellom Glitre 150 I/s, Movar 150 I/s og Oslo
VAV 300 I/s med FR-AS-NO, hvor ledningsnettet i Frogn, As og NF er bindeledd og
avtalepart.

Konklusjon:
* Innfrir alle krav til forsyningssikkerhet.
* Krevende pkonomiske avklaringer.

*  Framtidsrettet og robust Igsning.
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v - Frogn, Nordre Follo og As

Det er et moment i regionen for utrede mulighetene
for dette vann-samarbeidet.

Den regionale sarbarhetsvurderingene stgtter
regional samordning.

Nasjonale sikkerhetshensyn og sikring av
infrastruktur far stgrre betydning.

Driftsorganisasjonene setter av ressurser til
utredning og mgtedeltakelse.

Det brukes betydelige summer pa konsulent-
tjenester for a klarlegge tekniske forhold.

God samarbeidsand i fagmiljget.
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